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1  加速实施集成安全防护
在整个云环境中将安全防护视为优先任务。借助安全软件供应链、
自动化 DevSecOps 实践和运行时应用安全防护，尽早落实安全防
护工作并贯彻到整个开发周期。

红帽 ® OpenShift® 云服务提供内置的安全功能，帮助企业完成以
下工作：

� 利用全托管服务中内置的自动化安全维护、持续监控和预防性
修复，简化软件部署并降低运维复杂性。

� 评估 Kubernetes 平台配置，并通过集成平台配置和生命周期
管理、身份和访问管理、平台数据安全防护和附加存储，使用
自动化部署策略保护平台安全。

� 确保将开发运维最佳实践和内部控制融入安全防护平台的配置
检查中。

2  委派风险管理并提高生产力
将团队工作重心转回到高价值行动上，提升工作效率并加快应用开
发。作为一项共同责任，转移安全防护和基础架构管理需求可以：

� 使应用开发和部署时间缩短最多 70%，而且有助于团队快速扩
展并持续改进应用。1

� 解放原先负责管理基础架构的开发运维团队，提升运维工作 
效率。

� 帮助开发人员将更新化整为零，减轻在有限时间内开展密集测
试的压力。

� 在混合云环境中打造精简和优化的开发体验。 

红帽 OpenShift 云服务助您采用注重安全的方法

 许多企业正在实施技术和流程的现代化来保持竞争力。不过，这可能会让云环境的维护和安全防护变得困难。云安全性是最终用户与云提
供商共担的责任，最终用户若不遵循最佳实践常会导致安全问题。内置安全功能的托管式云服务有助于简化现代化改造工作。 

通过以下 4 种方式来帮助企业提升云安全性。 

1 Forrester Consulting（红帽赞助），“红帽 OpenShift 云服务的总体经济影响”，2022 年 1 月。
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3  借助自动化和主动管理来降低 
风险 

消除为应用平台招募专职安全专家的需求，减少维护云环境所需的
成本和资源。全托管云服务可以帮助您：

� 专注于价值驱动和成长相关的任务，了却手动应用安全更新和补
丁的负担，这些工作由红帽站点可靠性工程（SRE）团队负责管理。

� 减轻对内部基础架构管理的需求，这些管理工作给开发团队的工
作增加了许多责任和风险。在采用 OpenShift 云服务的企业中，
开发人员回收了 20% 的时间 1。

� 减少 Kubernetes 和容器平台中的配置错误，据 IT 专业人士所说，
这些配置错误带来的困扰几乎是网络攻击的三倍。

4  选择在安全方面经验丰富的提
供商

保持一致且可靠的用户体验，与任何主流运营商搭配运行，如 
Amazon Web Services（AWS）、Microsoft Azure、IBM Cloud 和 
Google Cloud 等。

红帽深耕于开源安全防护，借助以下手段来帮助您将安全性整合到
整个生命周期、基础架构和应用堆栈中：

� 默认采用零信任策略的深度防御战略，并通过合作伙伴生态系
统拓展安全理念。

� 安全防护整合到人员、流程和技术中，以管理、自动化和调整
基础架构，从而保持安全和合规。 

� 全球 SRE 团队 24x7 全天待命，提供应用平台管理和安全防护，
以及管理和数据服务。

� 云安全服务最大程度减少服务中断和系统故障，提供由财务支
持的 99.95% 正常运行时间 SLA。

1 Forrester Consulting（红帽赞助），“红帽 OpenShift 云服务的总体经济影响”，2022 年 1 月。

立即开始

阅读《红帽 OpenShift 安全指南》，了解红帽 OpenShift 云服务的可靠性。
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